
探索教育数字化转型背景下的

网络安全人才培养新模式
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1 网络安全产业人才需求调研报告
产业急需懂攻防、懂运营的实战型网络安全人才
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• “新基建”将深远的影响产业变革，形成新的生产方式、产业形态、商业模式，同时也带来新的风险和挑战。

• 云、大数据、物联网、移动应用、5G、智能制造等新技术的应用也引入了更多风险，攻击面呈几何级数增长。

经济-生产安全

社会安全

国家安全l 国家级APT攻击愈演愈烈
l 美国大选邮件门
l 乌克兰电网攻击
l 震网Stuxnet 攻击伊朗核电站
l  勒索软件攻击美国最大石油管道公司 

l 勒索蠕虫影响多国的政府机构、医疗、公共
服务等设施；

l 国内多次大规模数据泄漏；

Ø 勒索病毒使得台积电、车企等企业停工；

Ø 多国银行因SWIFT攻击遭受数亿美元损失；

数字化时代网络安全内涵的转变：
从 网络与信息安全 到 业务运营与生产安全；

安全焦点从 以网络为中心 到 以数据和业务为中心；
“非传统安全”对“传统安全”的影响；

近年网络威胁的变化：

ü 勒索攻击

ü 有组织的高级持续性

威胁（APT）

ü 软件供应链攻击

ü 社会工程攻击

ü ……

数字化战略行动，网络安全是基础工程
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2032年国内网络安全市场将达万亿级规模
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网络空间的竞争，归根结底是人才竞争

培养网信人才，要下大功夫、下大本钱，请优秀的老师，编优秀

的教材，招优秀的学生，建一流的网络空间安全学院。 

— 习近平
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        自2017 年开始，智联招聘与奇安

信行业安全研究中心展开联合研究，每

年发布《网络安全人才市场状况研究报

告》，对安全人才的招聘需求与求职简

历进行分析。在需求变化、供需结构、

用人单位特点以及人才自身特征等多个

方面对网络安全人才市场现状展开了全

面、深入的研究。

网络安全人才市场状况研究
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安全服务与运维类的岗位需求大幅增长，成为政企机构招聘最多的岗位类型，占比高达30.7%，
首次超过研发测试岗位。随着，政企机构安全建设水平的提升，安全运营与服务越来越受到用人单
位的重视，未来的市场需求很有可能持续扩大。

《2020网络安全人才市场状况研究报告》

网络空间安全人才市场需求
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65所高校学科建设负责人的调研报告

数据来源：《2018年网络安全人才市场状况研究报告》
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学生不爱学

学生知晓度低、关注度低

没有第一手资料

缺少实验平台/实验平台难搭建

缺少实验数据/贴近真实的实验设计难

教学实验不好做

缺少实用型教材

教师缺乏实战经验

老师视角：实战型网络安全人才“难”培养的因素排行
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我国网络安全产业人才需求情况

《2022网络安全人才市场状况调研报告》

现
代
高
等
职
业
技
术
教
育
网



大学毕业生月收入最高的10个专业

《2022年中国大学生就业报告》
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2 网络安全人才培养理念及方案
深度产教融合的实战化人才培养闭环
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网络安全工程师能力全景图
管理运维能力

态势感知能力
一，低位能力
l 态势感知和分析
二，中位能力
l 破解和抑制宏观攻击
三，高位能力
l 设计态势感知体系

内网安全管理
一，低位能力
l 安全监控和事件发现
二，中位能力
l 应急响应能力
三，高位能力
l 设计态势感知体系
l 应急响应处置体系设计

安全运维管理
一，低位能力
执行安全巡检排查可疑事件
二，中位能力
处理安全事件提交巡检报告
三，高位能力
   网络安全运维综合实践能力
   网络攻防综合实战能力

产品开发
能力

一，低位能力：分析代码的
安全性
二，中位能力：安全BUG发
现，分析程序设计安全性
三，高位能力：安全代码构
建，安全开发生命周期管理

渗透攻击能力
一，低位能力
l 目标系统分析能力
l 基础架构分析能力
二，中位能力
l    系统攻击能力
l    系统破坏能力
三，高位能力
l    渗透过程设计
l    APT设计
l    僵尸网络组建

漏洞挖掘能力
一，低位能力
l 系统结构分析
l 代码分析能力
二，中位能力
l 漏洞发现能力
l 协议弱点发现
三，高位能力
l 漏洞利用设计

攻防能力

安全体系咨询
一，低位能力
l 务安全需求分析
二，中位能力
l 体系层面的逆向攻击

咨询能力
三，高位能力
l 安全保障体系设计能

力
l 风险管理架构设计能

力
l 灾难恢复体系设计能

力
l 针对一个包含技术和

管理的IT体系，解决
其安全问题

l 构建安全保障体系
l 等保2.0
l 网络安全法

安全咨询能力

安全评估和测试
一，低位能力
l 目标系统基础架构分析
l 安全设备分析
二，中位能力
l  系统层面的逆向攻击基本能力
三，高位能力
l 系统安全风险评估
l 系统安全测试
l 进行设备和整体系统调试和验

证

安全工程能力

系统安全建设能力
一，低位能力
l    系统安全需求分析
二，中位能力
l    系统层面的逆向攻击基本能力
三，高位能力
l 安全架构设计
l 搭建安全保障体系

产业综合治理能力

政策制定

一，低位能力
l    产业分析
l    行业和安全领域   

态势分析
二，中位能力
l    治理结构设计
l    多干系方博弈体

系设计和调整

安全理念
三，高位能力
l 共筑网络安全世界
l 互联世界 安全第

一
l 数据驱动安全
l 协同联动，共建安

全+命运共同体
l 人是安全的尺度
l 安全从0开始

安全编程
能力

一，低位能力：能识别代码的安
全性
二，中位能力：能发现问题，并
提出有效的解决方案
三，高位能力：代码安全保障体
系构建，安全开发生命周期管理
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产教融合人才培养的目的：把人送到产业和岗位上去

技术岗位

技术支持工程师

售前工程师

资深售前

架构设计

项目实施工程师

运营管理

ü 信息安全咨询顾问
ü 首席安全专家
ü 安全审计工程师
ü 首席安全官
ü 安全讲师

ü 代码安全
ü 云安全
ü 物联网安全
ü 工控安全

由”互联网+”到 ”安全+”
ü 安全+互联网
ü 安全+人工智能
ü 安全+大数据
ü 安全+AI
ü 安全+电子取证
ü 安全+……

CSO

项目经理

应急响应

战略规划 攻防渗透

主要培养方向
（>95%能力覆盖）：
ü 安全运维工程师
ü Web安全工程师
ü 安全服务工程师

次要培养方向
（>60%能力覆盖）
ü 售后工程师
ü 售前工程师
ü 安全产品销售等

其他培养方案
（>20%能力覆盖）
ü 产品规划岗位
ü 产品研发岗位
ü 安全测试岗位 现

代
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人培方案

课程体系

专业教材

实验实训

岗位知识

产业场景

实战演练

交付运维

渗透测试

商密评估

关基测评

工程实践 产业实践

交付
运维

信息
通报

产品管家（展现
安全建设成果）

数据
分析

安全
监测

安全评估（基础
安全服务

安全
咨询

安全
运营

安全监察（威胁
响应与回溯）

事件
处置

应急
响应

国家级网络攻防
实战演习

技术评价

综合评价

QCC认证

其他认证

CISP-
PTE

CISP-
IRE

学历教育

方案重构

专项训练

知识合成

知识逻辑

安全评价

能力验证

实践同构

安全编程

风险评估

等保测评

科研
合作

网络安全人员能力成长的四大阶段
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从人才培养到服务产业到创新创业的深度产教融合

数据分析 安全检测

实战演习 应急处置

信息通报 专项重保

安全运维 考试培训

咨询规划 等级保护

专业教材 安全设备

安全技术 试题测试

职业解析 知识架构

实战演练

综合实训

实验室建设 师资培训

专业建设 技能认证

竞技竞赛 科研合作

产品创新 科研报告

技术创新 理论创新

工具开发 漏洞挖掘

技术测试 业务创新技能训练

实习就业

产教融合

职业转化 能力转化

教学实训 就业培养 产业服务

产业赋能

科研创新

创新转化

成果转化

产教融合

校企合作

学校 企业

设备、教材、案例

学校——进入产业，在真正的产业环境中培养人

企业——参与教学运营，将业务带进学校

学校要融入产业，学生在校期间就要能够服务产业。学生进产业、老师进产业、学校进产业。

新

旧

l 学校主体，企业参与

l 调整人才培养方案

校企合作

l 企业、学校双主体

l 同构产业实践体系

产教融合
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教学服务运营

网络安全科研中心

业务应用

网络安全教学实训中心

实训教学 专业授课服务 实训服务

网络空间安全产业学院

竞赛服务运营 平台运营

平台运维 运营升级教学培训 竞赛培训 赛事服务

竞赛服务 实习就业服务

教学实训运营

教学运营 授课讲师 赛事教练 网络安全宣传周

学术
研讨

课题
研究

科研成
果转化

网络安全产业中心
网络安全公

共服务 实习实践

大学生创业
计划

关键技
术突破

新产品新
技术应用

科研创新 城市安全运营

校企联合培养

实践教学 共建实验室教材编制

人才评价新机制

特殊人才评定 引进激励政策 人才流动机制

政

策

指

导

校

企

共

建

网络空间安全产业学院框架设计
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第一阶段、网络空间安全学院—专业教学能力建设

18

网络空间安全人才基地
Cyberspace Security Talents Base             

主要完成人才培养方案、实训教学环境、教学资源库建设，师资体系建设，实验平台建设，认证

体系建设。

     
专业化人才培训
完备化课程体系

学科建设
网络安全人才培养

虚实结合测试
安全设备仿真实验环境课程

信息安全科研测试
安全产品测试研究分析

卓越仿真资源库体系
仿真资源库
靶场资源环境

CTF赛事
攻防混战赛事
行业信息安全技能比武
VIP赛事定制及自助赛事举办

奇安信集团
2022.10   
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基于岗位任务的课程体系设计开发

工作任务 技能要求 专业课程 项目实训
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课程体系及实训环境建设

虚实结合实验
场景案例教学

人才培养方案
课程体系教材

2个培养方案
及课程体系

网络安全专业(本科)培养方案

网络安全专业(高职)培养方案

21门网络
安全课程

11门
安全基础课程

5门
安全专业课程

2门
综合实验课程

3门
特色安全课程

Web安全检测与防御

防火墙技术及应用

漏洞检测与防护

日志采集与分析

入侵检测与VPN

云计算与云安全实验室

源代码安全实验室

移动(无线)安全实验室

师资力量培训
安全能力传递

师
资

培
训

学
生

短
训

实
习

就
业

安全能力培训
企业挂职锻炼
教育部协同育人项目

攻防竞赛赛前培训

暑期短训班-攻防培训

毕业实习
岗前培训
入职奇安信

教学大纲、讲义、授课PPT、试题库、实验课程

信息安全实训系统

信息安全竞技系统

FW

IPS

ICG

WAF

漏扫

LAS

VPN

信息安全实训系统

FW

IPS

ICG

WAF

漏扫

LAS

VPN

课程设计 专业教材 技能训练知识体系岗位能力 实战演练 实习就业
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学历教育系列教材

《防火墙技术与应用》★
课程学时：64学时（其中
理论学时为16学时，实验
学时为48学时）

《Web应用防火墙技术与应用》
★

课程学时：48学时（其中理论
学时为16学时，实验学时为
32学时）

《日志审计与分析》★
课程学时：48学时（其中
理论学时为16学时，实验
学时为32学时）

《入侵检测与入侵防御》
课程学时：48学时（其
中理论学时为16学时，
实验学时为32学时）

《漏洞扫描与漏洞防护》★
课程学时：48学时（其中理论
学时为16学时，实验学时为
32学时）

《网络安全运营》
课程学时：80学时（其中理论
学时为20学时，实验学时为
60学时）

《云计算与云安全》
课程学时：48学时（其中理论
学时为16学时，实验学时为
32学时）

《代码安全》
课程学时：48学时（其中理论
学时为16学时，实验学时为
32学时）

《无线网络安全》
课程学时：48学时（其中理论
学时为16学时，实验学时为
32学时）

《VPN技术与应用》
课程学时：48学时（其中理论
学时为16学时，实验学时为

32学时）

教材包含《课程大纲》、《课程讲义》、《课程讲义（PPT）》、《实验指导书》、《试题库》五部分。既有理
论知识和技术的介绍，也融合了客户典型的应用案例，同时引入了最新产品理念和产品特色，形成一套独具特色的立体
化教学资源。目前与清华大学出版社签约4套教材，入选网络空间安全教育系列教材。
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提供全方位的师资培训服务
1，安全产品类培训
2，安全攻防类培训
3，安全管理/工程/服务类培训
4，安全认证类培训

双师型师资培训体系建设
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产业创新服务中心：工程实践

通过有针对性的系列企业工程实训及实操训练，使
得学生能够为企业的交付、安服等项目提供合格的
人力支撑，解决企业在重保、HW等项目大量突击
用人的需求。

中国科学院大学、北京理工大学、北京邮电大学、
北京工业大学、北京电子科技学院、江苏大学等
国内高校并在各大网络安全竞赛中崭露头角的优
秀学生均在其中。

组织合作高校学生参与第十四届全运会保障 组织合作高校学生参与北京冬奥会保障
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成立网络安全认证培训中心

奇安信认证
工程师体系
QCC系列

网络安全观
意识教育

行业认证培训
行业人才培养

CISP系列

业界唯一覆盖网络安全各技术领域的
安全工程师技术能力评估体系

国家级攻防领域认证，国内首个渗透测
试类认证体系CISP/CISP-PTE/ECSP
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行业应急攻防演练：真实全面地展示攻击方流量实时状态，展示攻方与被攻击目标的IP地址及名称，通过光线流动效果及数

字标识形成攻击流量信息的直观展示，支持全国多城市视图切换，支持多种攻击类型标识。

网络安全攻防大赛：是以网络安全人才培养为核心，构建了专业化赛事支撑平台，具有FCTF火种CTF在线竞赛平台、攻防

混战竞赛平台，可进行多种竞赛演练模式于一体的考核、实战演练平台。

第二阶段、社会服务能力建设---举办行业演练和大赛
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黑客改号体验NFC网络透明人

中国网络安全态势感知演示系统 数据驱动安全理念展示 工业互联网安全展示

门禁卡克隆 智能门锁破解

第二阶段、社会服务能力建设---科普基地
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在基地内设置“双创空间”，为大众

创业，万众创新提供合适的孵化空间

通过孵化创业创新项目，带动科研落地，

孵化辐射产业

第三阶段、科研能力建设---双创、实习和推荐就业
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各地产业网络安全运营基地

安庆网络安全运营基地 宿州网络安全运营基地

宜宾网络安全运营基地 长沙网络安全运营基地
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3 深化产教融合·校企合作案例
整合资源、重点建设、错位发展、换道超车
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合肥职业技术学院-国家领导人考察基地

   2022年4月23日，中央政治局委员、国务院副总理孙春兰考察了奇安信与合肥职业

技术学院共同发展的产教融合实训基地，考察过程中，对合肥职业技术学院紧扣“三业

一体”的“双元育人” 培养思路，给予了充分肯定。
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福建信息职业技术学院网络安全产业学院

背景：
福建信息职业技术学院与奇安信集团开展校企合作，建设特色高水平产业学院，
构建“G+2+E”生态体系，其中“G（Government）”指政府，包括教育厅、
网信办、人社厅、科技厅、工信厅等；“2”指合作双方——高水平学校+行业
龙头企业，“E（Ecosystem）”指生态系统。

内容：
整个方案建设目标包括：
Ø 建设一个多主体（G+2+E）共建的网络安全产业学院创新人才培养模式
Ø 建设一个产业急需的信息安全与管理专业（职业本科&中高本衔接人才培养
Ø 方案）
Ø 建设一套体现网络安全产业和技术最新发展的新课程（物联网安全等）
Ø 建设一个集教学，实训、技术创新、社会服务等于一体的产教融合实训基地
Ø 建设一个工程实践能力强的高水平双师型队伍
Ø 建设一个企业级的网络安全协同创新平台
Ø 建设一个直接面向当地产业的双创服务中心
Ø 形成一套可推广的网络安全产业学院建设改革成果
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广东技术师范大学-广东省教学成果一等奖

2021年，网络空间安全学院与奇安信联合申报的“四元协同，四位一体”：信息类专业

卓越人才培养模式探索与实践，获广东省教学成果奖（高等教育类）一等奖。

2019年9月奇安信与广师大达成战略合作，共同打造产教融合示范基地，其合作内容包括：

共建学科专业、共建课程体系、打造“双师型”教师队伍、打造“国家”一流本科专业、

共同开展科学研究、共建“科研应用技术服务中心”、共建“人力资源培训服务中心”。
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在数字化转型下

期待和各位行业专家

探索网络安全人才培养的“中国模式”
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