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产业大势-- “ABCDMI”时代

“智” “链” “云”“数” “物” “移”
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从信息化社会向智能化社会的转折点

l  我们正处在从信息化社会向智能化社会的转折点

近80年的发展，社会信息化水平达到顶峰
-- 全面自动化  数字化

-- 公安、银行、海关、税务、交通、新闻出版 …

近40年发展，互联网技术和服务已经普及
-- 免费+眼球经济     互联网产业收入规模近2万亿
-- 4G+WIFI     互联网无死角

-- 互联网+     产业互联网兴起

第四次工业革命处于爆发之势
-- 人工智能、大数据、物联网、网络安全成为核心技术

-- 德国：工业4. 0  美国：智能制造  中国：中国制造2025中国高职高专教育网



目前国家网络服务威胁：网络攻击持续影响政务服务应用

勒索病毒

挖矿木马

信息窃取

APT攻击

基础设施破坏

拒绝服务攻击

网站病毒

警务应用及警务
大数据平台等

物联网服务平台

政务云平台及
公众服务网站

互联网络传输
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领导说

器利，而兵不至……
中国高职高专教育网



解决“四个脱节”
构造“一个生态”
突破网安人才培养壁垒
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培养网信人才，要下大功夫、下大本钱，

请优秀的老师，编优秀的教材，招优秀的学生，

建一流的网络空间安全学院。 

— 习近平

网络空间的竞争，归根结底是人才竞争

中国高职高专教育网



2016年由中网办、发改委、教育部等六部门联合印发的《关于

加强网络安全学科建设和人才培养的意见》指出：“网络空间的

竞争，归根结底是人才竞争。从总体上看，我国网络安全人才还

存在数量缺口较大、能力素质不高、结构不尽合理等问题，与维

护国家网络安全、建设网络强国的要求不相适应”。

网络空间安全人才能力素质及结构不合理

中国高职高专教育网



“国家支持企业和高等院校、职业学校等教育培训机构开展网络

安全相关教育与培训，采取多种方式培养网络安全人才，促进网络

安全人才交流”。

《中华人民共和国网络安全法》

网安人才培养要多样化

中国高职高专教育网



网安人才培养的“四大脱节”

教师 教材 实验 实训

教师与实践脱节

• 新知识欠缺

• 缺少实践

• 跟不上行业趋势

教材与实践脱节

• 知识体系不系统

• 人才培养针对性不强

• 实验内容不配套

实验与实践脱节

• 实验环境不适用

• 缺乏实验开发环境

• 实验效果难评估

实训就业与应用场景脱节

• 实习公司不匹配

• 实习场景脱节

• 就业岗位不匹配中国高职高专教育网



一、师资破壁：企业提供教学、技术、专题等师资培训

教学培训：旨在培养具备讲授奇安信课程体系中专业核心课程的合格教师。该教师应具备独立讲授

理论课程、独立完成实验指导、独立批改试卷、独立组织课堂教学的能力。

技术培训：技术提升类培训，涵盖网络空间安

全7大方面。每年定期开班，面向所有校企合

作院校教师。

专题培训：针对安全相关专题开展的培训。包

括安全意识专题、单项技术专题、政策法规专

题、行业安全专题、安全科普专题等中国高职高专教育网



一、师资破壁：为教师提供“项目”实践机会

在职顶岗：通过全职在企业轮岗的方式，按照

企业对岗位的要求，完成岗位工作。企业按照

正式员工进行考核和评定。一般通过半年到一

年的时间实现融合企业安全能力。

科研成果转化：通过教师带队，承接校企合作

中的科研成果或科研过程的成果转化，从中掌

握安全企业核心目标。

项目顶岗：通过校企合作的方式承接奇安信售后项目、安服项目。通过实际项目掌握一线企业所

需要的技术、技能、工作手段。

中国高职高专教育网



二、教材破壁：融合校企特色，打造精品教材

中国企业级网络安全市场的领
军者，为包括中央部委和大型央企
在内的超百万家企业级客户提供安
全解决方案和服务。

国内最早推动“网络空间安全”
学科建设的机构之一，有着丰富的
学科建设及教材编写经验。

以出版高水平的教材和学术专
著为主，特色鲜明，是教育出版领
域的领军品牌。

“网络空间安全重点规划丛书”

中国高职高专教育网



《防火墙技术与应用》★
课程学时：64学时（其中理论学时
为16学时，实验学时为48学时）

《Web应用防火墙技术与应用》★
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《日志审计与分析》★
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《入侵检测与入侵防御》
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《漏洞扫描与漏洞防护》★
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《网络安全运营》
课程学时：80学时（其中理论学时
为20学时，实验学时为60学时）

《云计算与云安全》
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《代码安全》
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《无线网络安全》
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

《VPN技术与应用》
课程学时：48学时（其中理论学时
为16学时，实验学时为32学时）

每套教材包含《课程大纲》、《课程讲义》、《课程讲义（PPT）》、《实验指导书》、《试题库》五部分。既
有理论知识和技术的介绍，也融合了客户典型的应用案例，同时引入了最新产品理念和奇安信的产品特色，形成一套独
具特色的立体化教学资源。目前与清华大学出版社签约4套教材，入选网络空间安全教育系列教材。

已完成10门课程开发及本科课程体系v1.1（符合新教学质量国标要求）

二、教材破壁：围绕岗位能力的专业教材

中国高职高专教育网



课程培养目标，课程体系设置 人才培
养方案

教师授课课件PPT课程
PPT

课程概述，知识点，课程教学
安排

课程
大纲

教师可从试题库中抽取试题
组成试卷，还可用试题库作
为在线测试

试题库

教师授课讲义，讲义的质量可
达到正式出版水平

课程
讲义

以奇安信产品线为主体，培
养实践技能

实验
体系

二、教材破壁：体系化建设教学素材

中国高职高专教育网



三、实验破壁：虚、实结合+全天候实验环境

     实验体系围绕奇安信安全产品线建立，“以场景为基础，以问题为导向”作为实验设计总体路线。

      每门课程的实验内容都紧密结合对应产品的原理，操作，应用场景等。

源自奇安信企业安全

安全工程师真实业务场景的

虚拟化模拟训练

中国高职高专教育网



三、实验破壁：手册、视频、拓扑，教学手段多样化

实验手册 实验环境 教学视频

中国高职高专教育网



三、实验破壁：体系、教材、实验室衔接紧

虚实结合实验
场景案例教学

人才培养方案
课程体系教材

2个培养方案
及课程体系

网络安全专业(本科)培养方案

网络安全专业(高职)培养方案

22门网络
安全课程

11门
安全基础课程

5门
安全专业课程

2门
综合实验课程

3门
特色安全课程

Web安全检测与防御

防火墙技术及应用

漏洞检测与防护

日志采集与分析

入侵检测与VPN

云计算与云安全实验室

源代码安全实验室

移动(无线)安全实验室

奇安信网络安全实训平台

奇安信网络安全竞技平台

师资力量培训
安全能力传递

师
资

培
训

学
生

短
训

实
习

就
业

安全能力培训
企业挂职锻炼
教育部协同育人项目

攻防竞赛赛前培训

暑期短训班-攻防培训

毕业实习
岗前培训
入职奇安信企业安全

教学大纲、讲义、授课PPT、试题库、实验课程

中国高职高专教育网



四、实训实习破壁：与党政军企工程项目结合

2018年3月29日，奇安信集团在绵阳、青岛、苏州落地

安全运营服务区域总部、网络安全人才培养基地、网络

空间安全军民融合创新中心分中心，从技术、产品、服

务、人才等方面开启创新合作模式。

人才培养基地

安全运营服务

军民融合中心

绵
阳
建
行
就
业
支
持

绵
阳
市
政
府
落
户
支
持

绵阳电子政务云防护计划

绵阳重点行业防护计划

中国高职高专教育网



教师能力与产业相结合

教学教材与体系相结合

实验环境与场景相结合

实习就业与专业相结合

服务“双高”，创新“特色”

中国高职高专教育网



政府规划是网络安全人才需求的根本动力

中国高职高专教育网



打造一个生态-----政府数字产业53241发展
规划

网络与信息安全建设

公安
行业

金融
行业

电信
行业

交通
行业

卫生
行业

教育
行业

关键基
础设施

网络安全监管（”三个”中心）
城网络空间安全态势感知

跨境大数据协同网络安全产业生态园（“一个生态”）运营

“五个”
  基地

（青少年、
国家、保密、
国防网络安

全教育基地）

（大室
数据协
同安技
术国家
工程实
验室跨
境网络
研究院

                     安全创业创新基地

“一个论坛”
ISC、白帽子
创客汇论坛

高校合作

社会化培训

应用型本科

新工科建设

网络空间安全
一级学科工业

控制

网络靶场（“一个”靶场）

安全产品公司 安全服务公司 人力资源公司

二
个
学
院
“

企业培育引进

“一个”
研究院

中国高职高专教育网



只有一流，才是奇安信的目标

一流网络安全产业学院
     一流网络安全专业
         一流网络安全学生
             一流网络安全产业“双创”平台

中国高职高专教育网



360公司成立

创始人：周鸿祎 齐向东

A轮融资：2000万美元 

0.67美元/股

3月，360公司在美国纽交

所上市，14.5美元/股

当日股价增长100%

被称为“中国创造第一股”

2005 2011 2016 2017

360公司从美股退市，完成业务拆分

奇安信针对企业类客户提供安全软

硬件与安全服务的业务；

360科技集团针对消费类个人用户

提供安全软硬件与服务的业务；

2018

融资21.5亿元

投后估值206.5亿元 

融资28.5亿元

投后估值162.5亿元

2019

融资15亿元

投后估值230亿元

2019年5月

中国电子集团战略入股成

为第二大股东

奇安信集团简介

中国高职高专教育网



公司战略布局
• 核心理念：不断打造网络安全威慑性、颠覆性和非对称性核心技  
                   术重新定义网络安全

一个
目标

成为全球第一的

网络安全公司

四大
能力

五个
领域

安全大数据及实践能力

漏洞挖掘网络攻防能力

A P T攻击威胁情报能力

安全创新和体系化安全能力

基础架构安全产品体系

新一代IT基础设施防护产品体系

大数据智能安全监测与管控产品体系

新安全服务产品体系

国防安全

国家安全

公共安全

涉密安全

工业互联安全

四个
体系

中国高职高专教育网



央企混改新样本：中国电子37亿元入股奇安信

中国电子是我国最大的国有综合
性电子信息企业集团，是国务院
认定的唯一以网信产业为核心主
业的中央企业，近年来致力于打
造国家网络安全核心能力，全面
开展本质安全、过程安全和产业
安全建设。2018年，中国电子实
现营业收入2170.4亿元，实现利
润总额51.1亿元。中国电子拥有
从操作系统、中间件、数据库、
安全产品到应用系统的可控软件
产业链，其核心的“PK体系”(飞腾
CPU+麒麟OS操作系统)具有完全
自主知识产权。

中国高职高专教育网



承担国家重大活动安全保障工作

• 2019年：国家两会、博鳌亚洲论坛、海军建军70周年、三会（一带一路、世园会、 
                   亚州文明对话大会…….NEXT  …..冬奥会，少数民族运动会，全国第二届青
                   年运 动会，大连达沃斯论坛，建国70周年大庆，上海进博会…….
                  
• 2018年：春晚、国家两会、博鳌亚洲论坛、贵阳大数据博览会、上合组织成员国峰 
                   会、俄罗斯世界杯直播、丝绸之路国际文化博览会、中非合作论坛、江苏扬
                   州园博会、广东改革开放40周年及港珠澳大桥通车、枫桥经验、中国国际
                   进口博览会等

• 2017年：春晚、两会、一带一路高峰论坛、达沃斯论坛、贵阳大数据博览会、内蒙
                    沙漠国家峰会、香港回归20周年、第十三届全运会、金砖国家厦门峰会、
                    国际刑警大会、十九大、特朗普访华、共产党与世界政党高层对话会、乌
                    镇互联网大会等

中国高职高专教育网



支撑国家级网络安全攻防演习
n 网络安全讲一百遍不如打一遍

n 需要红蓝军的真实对抗

n 网络实战攻防演习制度化、常态化 
         2017年至今，我国公安机构和部委央企共开展了26次实战型攻防演练
         公安机关：12次；公司主力承办9次，配合演习3次
         部委央企：14次；公司主力承办12次，配合演习2次

支持公安部“护网2016”、“护网2017”、 “护网2018”

某机场和航空信息系统 某省电力公司 为演习提供平台和技术支撑

中国高职高专教育网



公司使命和愿景

u奇安信集团，国内网络安全领域中成长最快的企业：       

        拥有中国第一、全球第三的6400余名员工，2016-2018年三年的营业收入的年复合增长率超过

90%，增长速度创记录。规划5年内3万名员工，全球第一。

u奇安信集团，国家网络安全核心混合所有制企业：

        覆盖90%以上的中央政府部门、70%中央企业和100%的国有大型银行和股份制。

u奇安信集团，企业愿景：

        以“让网络更安全，让世界更美好”为使命，以“成为全球第一的网络安全公司”为愿景。中国高职高专教育网
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2015-2018年三年营业收入
的年复合增长率超过90%，是

国内网络安全领域中成长最快

的企业。

人员规模从2015年的1000人快速增长到目

前的6500人，目前全球仅有3家超过

5000人的网络安全企业，其余两家

是美国的Paloalto和Fortinet。

中国高职高专教育网



部委 央企 大型银行

100亿 ….. 260亿

文化融合最强：
从2015年收购整合网神开

始，发展到目前，已经成

为投资收购整合了38家公

司的大型集团公司。

全球融资之最：

奇安信集团

2016年8月
A轮估值

2019年9月
B轮估值
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1、全国范围内，奇安信已与80+所高校建立校企合作关系，其中与30+所学校正在共建学院/专业

• 共建专业的学校—高职：北京网络职业学院、南京信息职业技术学院、辽宁交通高等专科学校、厦门技师学院

• 共建专业的学校—本科：北京航空航天大学、西安电子科技大学、西南大学、吉林大学、重庆大学、重庆工程学院

• 共建学院：武汉东湖学院、广东东软学院、玉溪师范学院、深圳职业技术学院

2、四川范围内，奇安信已与20+所高校建立校企合作关系，其中与3所学校正在共建学院/专业

• 成都中医药大学、绵阳职业技术学院、绵阳师范学院等

3、绵阳基地接收来自全国21个省份，115所学校的学生，已开班16期，学员共为1213人，已入职370人，

      来自四川（334）、重庆（137）、陕西（90）、河南（59）等周边省份学生较多

• 省内：电子科技大学成都学院（51）、成都东软学院招生（50）、绵阳职业技术学院（26）、四川信息职

业技术学院（19）、成都信息工程大学（12）

• 重庆工程学院（104）中国高职高专教育网



u2019年“校企深度合作项目”网络安全学院建设唯一安全企业

u2019年“职业院校技能大赛“网络安全管理与运维” 赛项申报企业

u2019年、2018、2017年“产学合作协同育人项目”合作企业

u2019年首批首家“教育系统网络安全保障专业人员（ECSP）”授权 

                 指定认证培训机构
中国高职高专教育网



合作内容 奇安信提供 学校提供
开学 提供职业介绍、行业前景等内容宣讲

课程体系融合 提供满足奇安信生态用人需求、符合教育部专业标准的课程体系 安排专人对接课程体系融合

师资培训 提供原厂工程师培训，包含严格考核 安排专人参加，并强调纪律

授课过程 提供不定期回访课堂教学质量
提供每门课最后2小时厂家答疑

有明确的教学质量管理机制

教学资料 提供已出版的理论、实践教材、ppt等 提供专门团队对接对资料进行针对性完善

认证考试 提供奇安信标准认证，1+x认证

实训环境 根据教育部标准，提供建议 提供符合标准的实训环境

实习就业 提供实习机会，达到标准（奇安信认证）的学生开放生态圈就业机会
提供省内生态圈专场招聘会

组织协调举办招聘会

城市合作 提供将校企合作纳入城市安全行业发展规划中。便于更具体的支撑地
方经济发展。

提供人才标准，及配套条件 培养出符合标准的人才
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产教融合新高峰
安全携手
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